drEryk™

Regulamin Swiadczenia ustug telekomunikacyjnych ,Powiadomienia SMS”

w oprogramowaniu drEryk Gabinet.

§1. Postanowienia 0géine

1. Regulamin stosuje sie do ustug telekomunikacyjnych swiadczonych przez drEryk S.A. z siedzibg
w Krakowie, ul. ks. J6zefa Tischnera 8, 30-421 Krakow.

2. Spoétka jako producent oprogramowania komputerowego, wspierajacy proces informatyzacji
ustug w ochronie zdrowia, rozszerza swoja oferte handlowag wprowadzajac do oferty modut
.Powiadomienia SMS” w oprogramowaniu drEryk Gabinet.

3. Niniejszy Regulamin okresla warunki izasady korzystania przez Abonentéw z modutu
oprogramowania drEryk ,Powiadomienia SMS”.

4. Definicje:

a. Abonent - klient Spétki korzystajacy z oprogramowania drEryk Gabinet, podmiot
Swiadczacy ustugi medyczne oraz wykonujacy swojg dziatalno$¢ gospodarcza
w dopuszczalnej na podstawie odrebnych przepiséw prawa formie organizacyjno-
prawnej (szpitale, przychodnie, lekarze, pielegniarki, inni specjali$ci);

b. Cennik - zestaw optat i zakres ustug $wiadczonych w ramach modutu ,Powiadomienia
SMS”;

c. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej w rozumieniu art. 4 pkt 1) RODO przetwarzane w zakresie i celu okreslonym
w Regulaminie;

d. Faktura VAT - dokument w formie elektronicznej wystawiany przez Operatora tytutem
korzystania przez Abonenta z Ustugi w danym Okresie rozliczeniowym. Faktura VAT
wystawiana jest na podstawie Raportu;

e. Okres rozliczeniowy - $ciSle okreslony przedziat czasowy, za ktéry dokonywane
sg ptatnosci za korzystanie z modutu Powiadomiern SMS. Okres rozliczeniowy wynosi 1
miesigc kalendarzowy;

f. Odbiorca SMS - osoba fizyczna otrzymujgca Wiadomosci SMS od Abonenta;
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g. Operator - drEryk spoétka akcyjna (drEryk S.A.) z siedzibg w Krakowie, ul. ks. Jozefa
Tischnera 8, 30-421 Krakéw, wpisana do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie XI
Wydziat Gospodarczy KRS, pod numerem KRS: 0000636731, ktorejnadano NIP:
6792749916, wykonujgca dziatalno$¢ telekomunikacyjng na podstawie zaswiadczenia
0 wpisie do rejestru przedsigbiorcow telekomunikacyjnych prowadzonych przez Prezesa
UKE, pod numerem 12746;

h. Panel Abonenta - indywidualny panel Abonenta udostepniony przez Operatora
na Platformie drEryk (zaktadka ,,Powiadomienia”).

i. Platforma drEryk - Platforma internetowa, do ktérej prawa autorskie przystuguja
Operatorowi. Platforma drEryk dostepna jest pod adresem: https://web.dreryk.pl/

j-  Powiadomienia SMS - modut oprogramowania komputerowego drEryk umozliwiajgcy
Swiadczenie ustugi telekomunikacyjnej polegajacej na wysytaniu Wiadomosci SMS.
Konfiguracja modutu Powiadomienia SMS przez Abonenta odbywa sie za posrednictwem
Platformy drEryk;

k. Raport - zestawienie optat naleznych Operatorowi za Ustuge. Raport jest udostepniany
Abonentowi na Platformie drEryk za dany Okres rozliczeniowy:;

. RODO - Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 zdnia
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

m. Regulamin - niniejszy Regulamin udostepniony nieodptatnie na stronie internetowej
Spoiki;

n. Ustuga - ustuga telekomunikacyjna polegajgca na wysytaniu przez Abonenta Wiadomosci
SMS za posrednictwem Operatora;

0. UstPT - ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne;

p. Wiadomos¢ SMS - krétka wiadomosc¢ tekstowa przesytana w cyfrowych sieciach telefonii
komodrkowej;

g. Zamowienie - oSwiadczenie woli Abonenta, potwierdzajgce akceptacje Oferty Operatora,
majace za przedmiot licencje na korzystanie z modutu Powiadomienia SMS. Zamdwienie

dla swej waznosci wymaga formy pisemnej lub dokumentowej (art. 772 Kodeksu

Cywilnego).
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§2. Warunki $wiadczenia Ustugi

1.  Korzystanie przez Abonenta z modutu Powiadomienia SMS odbywa sie na zasadach okreslonych
Regulaminem.

2. Abonent przyjmuje do wiadomosci, ze Swiadczenie Ustugi odbywa sie przy wykorzystaniu
systemu teleinformatycznego, zapewniajagcego mozliwo$¢é wysytania i odbierania Wiadomosci
SMS poprzez sieci telekomunikacyjne, zgodnie z przepisami UstPT.

3. Nazwy handlowe, znaki towarowe, opisy i inne tresci publikowane w module Powiadomienia SMS
podlegaja ochronie prawnej w zakresie praw autorskich ipokrewnych przystugujgcych
Operatorowi.

4. Operator Swiadczy ustugi na terytorium Rzeczypospolitej Polskiej.
§3. Zakres ustug i korzystanie z modutu Powiadomienia SMS

1. Operator $wiadczy Ustuge polegajaca na wysytaniu informacji ipowiadomien w formie
Wiadomosci SMS.

2. Warunkiem realizacji Ustugi jest:

a. aktywacja przez Abonenta modutu Powiadomienia SMS na Platformie drEryk;
b. wprowadzenie numeru telefonu Odbiorcy SMS w oprogramowaniu drEryk.

3. Aktywacja modutu Powiadomienia SMS odbywa sie poprzez ztozenie Zamowienia u Operatora.
Operator umozliwia wysytanie Wiadomosci SMS w nastepujacy sposéb: wiadomos¢ SMS
wysytana jest automatycznie do Odbiorcy SMS, zgodnie z regutami zdefiniowanymi na Platformie
drEryk (np.rezerwacja terminu wizyty, zmiana terminu wizyty, odwotanie terminu wizyty,
przypomnienie o zblizajgcej sie wizycie).

5. Tres¢ Wiadomosci SMS zostata domysinie zdefiniowana przez Operatora. Abonent moze dowolnie
zmodyfikowac tre$¢ Wiadomosci SMS. Nadawca Wiadomosci SMS jest Abonent.

6. Wiadomos$é SMS ma maksymalnie 160 znakéw. W przypadku przekroczenia liczby znakéw w tresci
wiadomosci, Abonent wysyta wiekszg ilos¢ Wiadomosci SMS, ktéra nie moze przekroczy¢ 4
(cztery) wiadomosci.

Wiadomos$é SMS wysytana jest bez polskich znakow.
8. Abonent ma mozliwo$¢ ustawienia limitu Wiadomos$ci SMS w danym Okresie rozliczeniowym

oraz modyfikacji ustalonego limitu w kazdym czasie.
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9. Abonent powinien mie¢ zgode Odbiorcy SMS na otrzymywanie Wiadomosci SMS.
10. W przypadku wyboru przez Abonenta powiadomienia w formie Wiadomosci SMS, przy
jednoczesnym braku uzupetnionego poprawnie numeru telefonu Odbiorcy SMS, Ustuga

nie zostanie zrealizowana.
§4. Ptatnosci

1. Operator za Swiadczong Ustuge pobiera optaty w zakresie i wysokosci okreslonej w Cenniku.
Optata pobierana jest za kazdg wystang Wiadomos¢ SMS.

3. Optaty okreslone w Cenniku sgoptatami netto, do ktérych zostanie doliczony podatek
od towaroéw i ustug (VAT) wedtug stawki obowigzujacej w chwili wystawienia faktury.

4. Operator zastrzega sobie prawo zmiany Cennika w kazdym czasie, w trybie zgodnym
z obowigzujgcymi przepisami. Zmiana Cennika nie stanowi zmiany Regulaminu, a o takiej zmianie
Abonent bedzie informowany. Zmiany beda obowigzywaé Abonenta dopiero od nastepnego
Okresu rozliczeniowego.

5. Ptatno$¢ za Ustuge odbywa sie w modelu ,post-paid” (ptatnos$¢ z dotu). Optaty sa naliczane
wedtug rzeczywistego zuzycia Abonenta, zgodnie z biezgcym stanem wykorzystania Ustugi.

6. Modut Powiadomienia SMS umozliwia Abonentowi weryfikacje i kontrole stanu wykorzystania
Ustugi oraz salda Konta na kazdym etapie korzystania z Ustugi.

7. Operator wramach Platformy drEryk udostepnia Abonentowi Raport potwierdzajacy stan
wykorzystania i realizacji Ustugi.

Raport stanowi podstawe do wystawienia Abonentowi faktury VAT za Ustuge.

Faktura VAT w formie elektronicznej odpowiada warunkom okreslonym w art. 106n. ust. 1 ustawy
zdnia 11 marca 2004 r. o podatku od towardéw i ustug. Abonent wyraza zgode na przesytanie
Faktury VAT w formie elektronicznej na wskazany przez Abonenta adres e-mail.

10. W celu uniknigcia watpliwosci Operator zastrzega, ze optaty za ustuge wysytania Wiadomosci SMS
(Ustuga) uiszczanie sg przez Abonenta niezaleznie od optaty licencyjnej za modut Powiadomienia
SMS.

§5. Odpowiedzialno$é

1. Operator ponosi odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie Ustugi, chyba

ze jej niewykonanie lub nienalezyte wykonanie nastgpito wskutek sity wyzszej, dziatan lub
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zaniechan zewnetrznego Dostawcy ustugi, na ktdre nie ma wptywu Operator, winy Abonenta lub
nieprzestrzegania przez Abonenta postanowiert Regulaminu.

2. Operator nie jest odpowiedzialny wobec 0sdb trzecich za szkode powstatg w wyniku korzystania
przez Abonenta z Ustugi. Operator odpowiada tylko za wtasne rozwigzania techniczne i nie bierze
odpowiedzialno$ci za ograniczenia i wady wynikajgce z infrastruktury Abonenta.

3. Operator nie ponosi odpowiedzialnosci za autentycznosc, rzetelnosc, poprawnosé i kompletnosé
danych wprowadzonych do modutu Powiadomienia SMS, w tym za wadliwe funkcjonowanie
Ustugi spowodowane brakiem weryfikacji poprawnosci danych osobowych Pacjenta.

4. Operator nie ponosi odpowiedzialnosci za tre§¢ Wiadomosci SMS przesytanych przez Abonenta,
a w szczegolnosci za:

a. przesytanie niezamoéwionych Informacji handlowych w rozumieniu przepiséw ustawy
o $wiadczeniu ustug droga elektroniczng lub wykonywanie marketingu bezposredniego
na podstawie art. 172 ust. 1 UstPT. Obowigzek uzyskania zgody lezy po Stronie Abonenta
wysytajgcego Informacje handlowe Odbiorcom SMS Ilub wykonywanie dziatah
marketingowych wobec uzytkownikéw koncowych w rozumieniu UstPT;

b. przesytanie wiadomosci, ktére: naruszajg lub stanowig prébe naruszenia bezpieczenstwa
lub praw ochrony prywatnosci i danych osobowych, praw do ochrony débr osobistych,
naruszajg normy prawne, moralne, obrazujgce lub propagujace przemoc, nienawisc,
dyskryminacje (rasowa, kulturowa, etniczna, religijng) lub obrazajgcych godnos¢ innych
0s6b, zawierajg informacje promujgce nielegalne dziatania/zachowania, sg obrazliwe,
Noszg znamiona grozby, zniestawienia, przesladowania.

5. Wprzypadku wystgpienia przez osoby trzecie zroszczeniami do Operatora, Operator
niezwtocznie poinformuje o tym fakcie Abonenta. W takiej sytuacji Abonent zobowigzany jest
zwolni¢ Operatora od odpowiedzialno$ci, zwrdéci¢ poniesione z tytutu koszty, wtym kary
umowne, odszkodowania oraz zaspokoi¢ roszczenia 0s6b trzecich w sposéb przewidziany

przepisami prawa.
§6. Dane osobowe

1. Administratorem danych osobowych Abonenta jest drEryk S.A. z siedzibg w Krakowie, ul. Ks.
Jozefa Tischnera 8, 30-421 Krakéw, wpisana do rejestru przedsiebiorcéw Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie, Wydziat XI
Gospodarczy KRS pod nr KRS: 0000636731, NIP: 6792749916 (dalej: Administrator). W sprawach
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zwigzanych z przetwarzaniem danych osobowych mozna kontaktowaé sie z wyznaczonym u
Administratora inspektorem ochrony danych osobowych na adres e-mail: privacy@dreryk.pl.

2. Wszelkie Dane osobowe podane przez Abonenta w ramach korzystania z Ustugi beda
przetwarzane przez Operatora wytacznie w celu $wiadczenia Ustugi, o ktérej mowa |
w niniejszym Regulaminie (art. 6 ust. 1lit b RODO), obstugi reklamacji (art. 6 ust. 1lit. bi ¢ RODO),
wystawiania faktur i przyjmowania ptatnosci (art. 6 ust. 1 lit. b i ¢ RODO), windykacji roszczen,
obrony przed roszczeniami (art. 6 ust. 1lit. f RODO), przedstawienia propozycji zawarcia umowy
lub ustug powigzanych z Ustuga (art. 6 ust. 1lit. f RODO).

3. Dane osobowe bedg przechowywane przez okres trwania Ustugi oraz po zakonczeniu trwania
takiej Ustugi w celu petnego rozliczenia si¢ stron z warunkéw umowy, w tym przez okres
umozliwiajacy dochodzenie roszczen z takiej umowy (3 lata od rozwigzania umowy, ale do korica
ostatniego dnia roku kalendarzowego, w ktérym termin uptywa) oraz okres niezbedny do obrony
przed roszczeniami kierowanymi przeciwko Operatorowi (6 lat od rozwigzania umowy, ale do
konca ostatniego dnia roku kalendarzowego, w ktérym termin uptywa), a w zakresie rozliczen z
urzedem skarbowym przez okres przedawnienia zobowigzan podatkowych, tj. 5 lat od konca roku
podatkowego, w ktédrym pojawita sie konieczno$¢ zaptaty podatku z tytutu Swiadczonych Ustug.
Jesli dane sg przetwarzane w oparciu o wyrazong zgode, dane osobowe beda przetwarzane do
momentu wycofania tej zgody przez osobe, ktérej dane dotycza.

4. Abonentowi przystuguje prawo zadania od Administratora dostepu do danych osobowych, ich
sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych, wniesienia
sprzeciwu wobec przetwarzania, prawo do cofniecia zgody w dowolnym momencie, w sytuaciji
gdy dane sg przetwarzane na podstawie uzyskanej zgody, przy czym jej wycofanie nie wptywa
na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem; a takze prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu
Ochrony Danych Osobowych.

5. Pozostate informacje dotyczace przetwarzania Danych osobowych przez Operatora znajduja sie

na stronie internetowej www.dreryk.pl, w zaktadce Dane osobowe.
§7. Reklamacje

1. Reklamacje w sprawach dotyczacych $wiadczenia Ustugi nalezy sktadaé¢ w jednej z form: w

formie pisemnej, naadres Spétki: drEryk S.A., ul. ks.Joézefa Tischnera 8, 30-421 Krakéw

drEryk S.A. Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie
ul. Ksiedza Jo6zefa Tischnera 8, 30-421 Krakéw XI Wydziat Gospodarczy Krajowego Rejestru Sgdowego
e-mail: biuro@dreryk.pl NIP: 6792749916 | REGON: 356592358 | KRS: 0000636731

telefon: (+48) 12 380 08 84 Kapitat zaktadowy 815.000 zt




drEryk™

z dopiskiem ,Reklamacja”, lub w formie elektronicznej, poczta elektroniczng na adres:
biuro@dreryk.pl.

2. Reklamacja powinna zawiera¢ imie, nazwisko, adres pocztowy, adres e-mail Abonenta, opis
przedmiotu reklamacji, w tym okresSlenie zadania oraz jego uzasadnienie oraz podpis osoby
sktadajgcej reklamacje.

3. Reklamacje beda rozpatrywane w terminie 30 dni odich otrzymania przez Operatora. Nie
udzielenie odpowiedzi na reklamacje w ciggu 30 dni jest uznawane jako jej uwzglednienie przez
Operatora.

4. Informacje o decyzji w przedmiocie reklamacji Operator niezwtocznie przekaze sktadajagcemu
reklamacje za posrednictwem poczty elektronicznej na adres e-mail podany w zgtoszeniu lub
listem poleconym na adres wskazany w reklamaciji.

5. Reklamacja moze by¢ ztozona w terminie 12 miesiecy od ostatniego dnia Okresu rozliczeniowego,
w ktorym zakonczyta sie przerwa w Swiadczeniu ustugi telekomunikacyjnej, lub od dnia, w ktérym
ustuga zostata nienalezycie wykonana lub miata by¢ wykonana, lub od dnia doreczenia Faktury
zawierajacej nieprawidtowe obliczenie naleznosci z  tytutu $wiadczenia  ustugi
telekomunikacyjne;j.

6. Reklamacja ztozong po uptywie terminu, o ktérym mowa w ust. 5, pozostawia sie bez rozpoznania,
o czym Operator niezwtocznie powiadamia Abonenta. Za dzienh ztozenia reklamacji przyjmuje sie
dzien otrzymania przez Operatora informacji zawierajacej reklamacje.

7. Po wyczerpaniu trybu reklamacyjnego lub w przypadku braku przestanek do jego wszczecia,
Abonent moze skierowac¢ sprawe na droge postepowania przed sadem powszechnym, kierujgc

do niego pozew przeciwko Operatorowi.

§8. Srodki techniczne

Warunkiem korzystania z Ustugi $wiadczonej przez Operatora jest posiadanie przez Abonenta modutu
Powiadomienia SMS oraz posiadanie urzadzenia umozliwiajgcego indywidualne porozumiewanie sie
na odlegtos$¢, przy wykorzystaniu transmisji danych, ktére powinno spetnia¢ nastepujace minimalne
wymagania techniczne:

a. Procesor: Intel Pentium 4 2GHz*,

b. Pamie¢ RAM: 2 GB,

c. llos¢ wolnego miejsca na dysku: 400 MB,
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d. karta sieciowa,

e. karta graficzna obstugujaca rozdzielczosc¢: 1440-900,

f. system operacyjny: Windows 10 Professional / Windows 11/ Windows Server 2016,
g. dostep do sieci Internet,

h. poprawnie skonfigurowana przegladarka internetowa akceptujaca pliki typu cookie,

posiadanie adresu poczty elektronicznej,

j- przegladarka internetowa Google Chrome lub Mozilla Firefox w najnowszej wers;ji.

§9. Dostepnosé¢ ustugi

1. Operator zobowigzuje si¢ do:
a. zapewnienia wtasciwego poziomu dostepnosci Ustugi,
b. zachowania oryginalnej tresci Wiadomosci SMS kierowanych do Odbiorcy SMS
(z zastrzezeniem § 3 pkt. 7 Regulaminu) oraz realizacje Ustugi zgodnie z dyspozycja
Abonenta,
c. udzielania Abonentowi Wsparcia Technicznego przez caty okres obowigzywania licencji
na modut Powiadomienia SMS.

2. Operator zastrzega sobie prawo do przerwania albo doistotnego ograniczenia $wiadczenia
Ustugi lub zmiany warunkéw jej Swiadczenia, wytacznie w niezbednym zakresie, jezeli zachodzg
nieprzewidziane przez Operatora okolicznosci uniemozliwiajagce spetnienie  wymagan
dotyczacych zachowania ciggtosci Swiadczenia wustugi, takie jak: awaria systemoéw
informatycznych, awaria sieci telekomunikacyjnej, kleski zywiotowe (sita wyzsza).
W przypadkach, o ktérych mowa w zdaniu poprzedzajagcym, Abonentowi nie przystuguje
odszkodowanie.

3. W sytuacji, gdy przerwa lub czasowe zawieszenie dostepnosci ustug w Module Powiadomienia
SMS lub Panelu Abonenta bedg mozliwe do przewidzenia, Operator niezwtocznie powiadomi
Abonenta o takich zdarzeniach.

4, Wramach $wiadczenia Ustugi Operator: nie zapewnia potgczenia z numerami alarmowymi,
nie gromadzi danych o lokalizacji telekomunikacyjnego urzadzenia korncowego (art. 60 pkt 6 lit.
a,b,c UstPT).).
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§10. Postanowienia koricowe

1. Regulamin stanowi integralng cze$¢ Zamowienia.
Okres obowigzywania licencji na modut Powiadomienia SMS okresla Zamowienie.
Licencja na modut Powiadomienia SMS zawarta na czas oznaczony, wskazany w Zaméwieniu,
ulega automatycznemu przedtuzeniu naczas nieoznaczony, jezeli najpdézniej na 30 dni
przed koricem obowigzywania umowy Uzytkownik nie ztozy pisemnego os$wiadczenia
o rezygnacji z korzystania z modutu. O$wiadczenie o rezygnacji z modutu Powiadomienia SMS
Uzytkownik przesyta na adres e-mail: biuro@dreryk.pl

4. Operator zastrzega sobie prawo zmiany niniejszego Regulaminu w kazdym czasie bez podania
przyczyny, poprzez zamieszczenie odpowiedniej informacji na stronie internetowej
www.dreryk.pl. O zmianie Regulaminu Operator informuje Abonenta na co najmniej 1 (jeden)
miesigc  przed dokonaniem zmiany. Korzystanie przez Abonenta zustug Operatora
po wprowadzeniu zmian do Regulaminu, jest r6wnoznaczne z ich akceptacja.

5. Abonent przyjmuje do wiadomosci, ze Operator, zgodnie z obowigzujgcymi przepisami prawa,
uprawniony jest do zmiany swojej nazwy (firmy), siedziby lub formy prawnej prowadzenia
dziatalnosci gospodarczej, wraz z wynikajagcymi z tego tytutu zmianami numeréw nadanych
przez wtasciwe rejestry. Powyzsze zmiany nie stanowig zmiany niniejszego Regulaminu.

6. Uznanie poszczegdlnych postanowien niniejszego Regulaminu w sposdb przewidziany prawem
zaniewazne badz nieskuteczne, nie wptywa nawazno$¢ czy skutecznos¢ pozostatych
postanowien Regulaminu. W miejsce niewaznego postanowienia zastosowana bedzie reguta,
ktdra jest najblizsza celom niewaznego postanowienia i catego niniejszego Regulaminu.

7. W sprawach nieuregulowanych w Regulaminie zastosowanie majg powszechnie obowigzujace
przepisy prawa, w tym przepisy Kodeksu Cywilnego, ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczng oraz ustawy z dnia 16 lipca 2004 roku prawo telekomunikacyjne.

8. Wszelkie spory wynikte na tle stosowania niniejszego Regulaminu rozstrzygane bedg przez sad
wiasciwy dla siedziby Operatora.

9. Regulamin zostat bezptatnie udostepniony pod adresem www.dreryk.pl iwchodzi w zycie
z dniem 22 grudnia 2023 r.

10. Informacja o szczegdlnych zagrozeniach zwigzanych z korzystaniem przez Abonenta z ustug

Swiadczonych droga elektroniczng stanowi integralng cze$¢é Regulaminu.
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Zatagcznik nr1

Informacja o szczegdélnych zagrozeniach zwigzanych z korzystaniem przez Abonenta z Ustugi.

drEryk S.A. zsiedzibg w Krakowie, przy ul.ks.Jézefa Tischnera 8, 30-421 Krakéw informuje
0 szczegllnych zagrozeniach zwigzanych z korzystaniem przez Abonenta z Ustugi.

Informacja niniejsza dotyczy zagrozen, ktére moga wystapi¢ jedynie potencjalne, ale ktére powinny by¢
brane poduwage, pomimo stosowania przez Operatora odpowiednich $rodkéw technicznych
i organizacyjnych zabezpieczajacych infrastrukture Operatora przed nieuprawnionym dziataniem oséb
trzecich.

Do zagrozen zwigzanych z korzystaniem z ustug, w zwigzku z wykorzystaniem sieci Internet naleza,
w szczegolnosci:

1. ztoSliwe oprogramowanie (ang. malware) - réznego rodzaju aplikacje lub skrypty majace
szkodliwe, przestepcze lub ztosliwe dziatanie w stosunku do systemu teleinformatycznego
uzytkownika sieci, takie jak wirusy, robaki, trojany (konie trojanskie), keyloggery, dialery;

2. programy szpiegujace (ang. spyware) - programy S$ledzace dziatania uzytkownika, ktdre
gromadza informacje o uzytkowniku i wysytaja je - zazwyczaj bez jego wiedzy i zgody - autorowi
programu;

3. spam - niechciane i niezamawiane wiadomosci elektroniczne rozsytane jednoczes$nie do wielu
odbiorcéw, czesto zawierajgce tresci o charakterze reklamowym;

4. wytudzanie poufnych informacji osobistych (np. haset) przez podszywanie sie¢ pod godng
zaufania osobe lub instytucje (ang. phishing);

5. wiamania do systemu teleinformatycznego uzytkownika zuzyciem m.in.takich narzedzi

hackerskich jak exploit i rootkit.

Abonent, aby unikngé¢ powyzszych zagrozen, powinien zaopatrzy¢ swéj komputer iinne urzadzenia
elektroniczne, ktére wykorzystuje podtaczajac sie do Internetu, w program antywirusowy. Program taki
powinien by¢ przez Abonenta stale aktualizowany.

Ochrone przed zagrozeniami zwigzanymi z korzystaniem przez Abonenta z ustug swiadczonych droga
elektroniczng zapewniaja takze: wigczona zapora sieciowa (ang. firewall), aktualizacja wszelkiego
oprogramowania, nieotwieranie zatgcznikdw poczty elektronicznej niewiadomego pochodzenia, czytanie

okien instalacyjnych aplikacji, a takze ich licencji, wytaczenie makr w plikach MS Office nieznanego
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pochodzenia, regularne catosciowe skany systemu programem antywirusowym iantymalware,
szyfrowanie transmisji danych, instalacja programéw prewencyjnych (wykrywania i zapobiegania
wtamaniom), uzywanie oryginalnego systemu i aplikacji, pochodzacych z legalnego zrédta.

W celu minimalizacji ryzyka i podniesienia poziomu bezpieczeristwa Abonent powinien objg¢ wtasciwg
ochrong sprzet iurzadzenia, z ktérych korzysta w zwigzku ze Swiadczeniem ustug najego rzecz,
w szczegoblnosci poprzez wprowadzenie odpowiednich mechanizmdéw kontroli dostepu do urzadzen,
ochrone danych stuzacych do uwierzytelnienia dostepu, instalacje oprogramowania antywirusowego,
posiadanie aktualnego systemu operacyjnego, a takze podtgczanie urzagdzen wytgcznie do wiarygodnych
sieci komputerowych.

Operator zastrzega jednoczesnie, ze niniejszy Zatgcznik nie stanowi rekomendacji, a ma wytacznie
charakter informacyjny z uwagi nabrak obiektywnej mozliwosci doktadnego okreslenia rodzajow
zagrozen zwigzanych z korzystaniem przez Abonenta zustug. Abonent przyjmuje do wiadomosci,
ze wystepowanie okreslonego rodzaju zagrozenia zalezy od indywidualnego przypadku oraz sprzetu,

z ktérego korzysta Abonent w ramach swiadczonych ustug.
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