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REGULAMIN SWIADCZENIA UStUG DROGA ELEKTRONICZNA

§ 1. Postanowienia Ogdine

1. Regulamin okresla zasady $wiadczenia ustug drogg elektroniczng przez drEryk sp. z o.o.
z siedzibg w Krakowie, przy ul. Ksiedza J6zefa Tischnera 8, 30-421 Krakéw, wpisang do Rejestru
Przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla Krakowa
- Sré6dmiescia w Krakowie, Xl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS: 0001072683, numer NIP: 6792749916 (dalej: ,Spotka” lub ,Ustugodawca™).

2. Regulamin jest regulaminem w rozumieniu w art. 8 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczng (Dz. U. 2024 r. poz. 1513, z pézn.zm.).

3. Regulamin stanowi integralng cze$¢ umowy zawartej pomiedzy Spétka a Uzytkownikiem i okresla
zasady Swiadczenia ustug droga elektroniczng przez Spoétke, z wykorzystaniem oprogramowania
komputerowego dla podmiotéw leczniczych ,drEryk” (dalej: ,Oprogramowanie”).

4. Informacje o szczegdlnych zagrozeniach zwigzanych z korzystaniem przez Uzytkownika z ustug
Swiadczonych drogg elektroniczng stanowi Zatacznik nr1, ktéryjest integralng czescia
Regulaminu.

5. Spétka udostepnia Regulamin nieodptatnie w Oprogramowaniu oraz na stronie internetowej
https://dreryk.pl/.

6. Kazdy Uzytkownik zobowigzany jest do zapoznania sie z trescig Regulaminu przed rozpoczeciem
korzystania z ustug, o ktérych mowa w § 2 ust. 1 Regulaminu.

§ 2. Rodzaje i zakres ustug
1. Ustugodawca z wykorzystaniem Oprogramowania $wiadczy drogg elektroniczng nastepujace
ustugi:
a. ustugi informatyczne wspierajgce proces prowadzenia dziatalnosci leczniczej
i diagnostycznej, a takze ustugi informatyczne wspierajagce zarzadzanie administracja
placéwek medycznych i zarzadzanie personelem medycznym, w szczegdlnosci:
1. pomoc w zakresie generowania i uniewazniania certyfikatéw niezbednych
do integracji z platforma informatyczna P1,
2. wyswietlanie/pobieranie instrukcji i regulaminéw,
3. wyswietlanie informac;ji o wszystkich laboratoriach w systemie ,ErLab” (nazwa,
adres, kod i miejscowo$é, regon, status wspoétpracy z aktualnym kierownikiem),
4. filtrowanie listy laboratoriéw za pomoca nazwy, adresu, nr REGON, statusu,
5. dodawanie/edycja/usuwanie szablonu wydruku,
6. wyswietlanie szablonu wydrukéw dodanych przez administratora, kopiowanie
szablonu z przyktadu,
7. edycja danych konta kierownika medycznego (imie, nazwisko, numer telefonu,
zdjecie, hasto),
8. podglad licencji przypisanych do jednostki (data aktywacji, data wygasniecia,
liczba licencji ,Lekarz", liczba licencji ,Recepta+", lista aktywnych modutéw),
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9. wyszukiwanie aktywnych badan oferowanych przez laboratorium,

10. zaznaczenie/odznaczenie badan wykonywanych przez laboratorium,

11. edycja danych laboratorium (nazwa, miasto, ulica, nr domu, nr mieszkania, kod
pocztowy, REGON),

12. wyswietlanie kontrahentéw (placéwek) laboratorium, akceptowanie/odrzucanie
mozliwosci rozpoczecia wspotpracy z placéwkami,

13. zakonhczenie wspétpracy z kontrahentem,

14. filtrowanie kontrahentéw (placéwek) za pomoca nazwy, adresu, nr REGON,
statusu,

15. edycja danych konta kierownika laboratorium (imig, nazwisko, numer telefonu,
zdjecie, hasto),

16. zarzadzanie powiadomieniami,

b. wsparcie techniczne (serwisowe),

newsletter,

d. udostepnianie informacji marketingowych oraz oferowanie Uzytkownikowi produktéw
z oferty handlowej Ustugodawcy.

2. Ustugodawca moze zmieni¢ (rozszerzyé/ograniczy¢) zakres oraz katalog $wiadczonych ustug
w kazdym czasie i wedtug swojego uznania. Dostep do informacji, o zmianach dotyczacych
sposobu i zakresu $wiadczenia ustug przez Ustugodawce oraz do informacji, w rozumieniu art. 6
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng, Ustugodawca bedzie
realizowat poprzez strone internetowa https://dreryk.pl/ Iub za posrednictwem poczty
elektronicznej na wskazany przez Uzytkownika adres e-mail.

3. Warunkiem korzystania zustug $wiadczonych przez Ustugodawce jest posiadanie
przez Uzytkownika dostepu do Oprogramowania oraz posiadanie urzadzenia umozliwiajacego
indywidualne porozumiewanie sie na odlegto$¢, przy wykorzystaniu transmisji danych,
spetniajgcego nastepujace minimalne wymagania techniczne:

a. procesor: Intel Pentium 4 2GHz*,
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b. pamieé¢ RAM: 2 GB,

c. ilos¢ wolnego miejsca na dysku: 400 MB,

d. karta sieciowa,

e. karta graficzna obstugujgca rozdzielczos¢: 1440x900,

f. system operacyjny: Windows 8,1 Professional/Windows 10 Professional/Windows Server
2012 lub nowszy,

g. dostep do sieci Internet,

h. poprawnie skonfigurowana przegladarka internetowa akceptujaca pliki typu cookie,

i.

posiadanie adresu poczty elektronicznej,

j- przegladarka internetowa Google Chrome lub Mozilla Firefox w najnowszej wersji.

4. Swiadczenie ustug okreslonych w ust. 1 powyzej odbywa sie w ramach wykupionego abonamentu
na aktualizacje. Wysokos$¢ optaty ztytutu Swiadczenia ustug okreslona jest w zamodwieniu
Uzytkownika oraz na fakturze VAT wystawionej przez Spétke.

5. Uzytkownik moze korzystac¢ z ustug, o ktérych mowa w § 2 ust. 1 wytgcznie w sposéb zgodny
z przeznaczeniem. Uzytkownik nie moze korzysta¢ zww. ustug w celach sprzecznych

drEryk sp. z o0.0. Sad Rejonowy dla Krakowa — Srédmiescia w Krakowie,
ul. Ks. Jézefa Tischnera 8, 30-421 Krakéw XI Wydziat Gospodarczy Krajowego Rejestru Saqdowego
e-mail: biuro@dreryk.pl NIP: 6792749916 | REGON: 356592358 | KRS: 0001072683

telefon: (+48) 12 380 08 84 Kapitat zaktadowy 815.000 zt




drEryk™

z przepisami prawa, w szczegolnosci Uzytkownik nie jest uprawniony do korzystania z ustug
w sposob  naruszajgcy poufnos$¢ informacji lub integralno$¢ systemdéw inarzedzi
informatycznych Spétki lub oséb trzecich.

6. Spoétka nie jest zobowigzana do usuwania btedéw w Oprogramowaniu lub zaktécen w jego
funkcjonowaniu powstatych przy $wiadczeniu ustug, jesli wynikaja one z dziatan Uzytkownika,
w tym w szczegdlnosci z jakiejkolwiek proby ingerencji Uzytkownika w Oprogramowanie,
co do ktérych Uzytkownik nie zostat wyraznie upowazniony przez Spétke w ramach swiadczenia
ustug, badz w dokumentacji Oprogramowania drEryk. Z uwagi na ztozony charakter produktéw
informatycznych Spétka nie odpowiada wobec Uzytkownika, badzZ jego pacjentéw za jakiekolwiek
szkody powstate w zwigzku z korzystaniem z Oprogramowania lub jego obstuga, w tym szkody
posrednie, z wyjatkiem szkody wywotanej z winy umysinej.

7. Ustugodawca zastrzega sobie prawo do umieszczania w Oprogramowaniu i jego poszczegélinych
modutach materiatéw promocyjnych, materiatéw informacyjnych, kampanii reklamowych,
w dozwolonej prawem formie wedtug swojego wyboru, na co Uzytkownik wyraza zgode.

§ 3. Newsletter

1. Warunkiem korzystania z ustugi newsletter jest posiadanie przez Uzytkownika urzadzenia
umozliwiajgcego indywidualne porozumiewanie si¢ na odlegtosé, przy wykorzystaniu transmisji
danych, spetniajgcego nastepujace minimalne wymagania techniczne:

a. dostep do sieci Internet,
b. poprawnie skonfigurowana przegladarka internetowa akceptujaca pliki typu cookie,
c. posiadanie adresu poczty elektronicznej.

2. Umowa o $Swiadczenie ustugi newsletter handlowy zostaje zawarta na czas nieoznaczony
poprzez kliknigcie przez Uzytkownika przycisku ,zamawiam newsletter” na podany
przez Uzytkownika adres e-mail.

3. Umowa o $wiadczenie ustugi newsletter techniczny zostaje zawarta z chwilg zawarcia umowy
na oprogramowanie drEryk.

4. Uzytkownik moze w kazdym czasie dokonac¢ dezaktywacji ustugi newsletter:

a. newsletter handlowy: klikajgc w link rezygnacji przestany na adres e-mail Uzytkownika;
b. newsletter techniczny: poprzez wystanie przez Uzytkownika wiadomos$ci e-mail na adres
serwis@dreryk.pl.

5. Spoétka potwierdza rozwigzanie umowy na newsletter handlowy/techniczny poprzez przestanie
wiadomosci na adres poczty elektronicznej Uzytkownika, z ktérego wptyneta rezygnacja.

6. Uzytkownik moze w kazdym momencie dokona¢ ponownego zamdwienia ustugi newsletter
poprzez kliknigcie w link udostepniony na stronie internetowej i/lub poprzez wystanie
wiadomosci e-mail na adres serwis@dreryk.pl.

§ 4. Wsparcie techniczne
1. Wsparcie Techniczne jest to wsparcie, za pomoca sieci Internet lub telefoniczne, w zakresie
usuwania btedéw oprogramowania drEryk (dalej: .Oprogramowanie”) lub zaktécen w jego
funkcjonowaniu, jesli btedy lub brak prawidtowosci w funkcjonowaniu Oprogramowania wynikajg

Z winy Spoiki.
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2. Warunkiem korzystania z ustugi Wsparcia Technicznego jest posiadanie przez Uzytkownika
Oprogramowania oraz urzadzenia umozliwiajagcego indywidualne porozumiewanie sig
na odlegto$é, przy wykorzystaniu transmisji danych, spetniajgcego nastepujgce minimalne
wymagania techniczne:

procesor: Intel Pentium 4 2GHz*,

pamie¢ RAM: 2 GB,

ilos¢ wolnego miejsca na dysku: 400 MB,

karta sieciowa,

karta graficzna obstugujaca rozdzielczosé: 1440-900,

system operacyjny: Windows 8,1 Professional/Windows 10 Professional/Windows Server

201

g. dostep do sieci Internet,
h. poprawnie skonfigurowana przegladarka internetowa akceptujaca pliki typu cookie,
i. posiadanie adresu poczty elektroniczne;.

3. Swiadczenie ustug Wsparcia Technicznego odbywa sie w ramach wykupionego abonamentu
na aktualizacje.

4. Wysokos¢ optaty z tytutu Swiadczenia ustug Wsparcia Technicznego okreslona jest w zamdwieniu
na Oprogramowanie oraz fakturze VAT wystawionej przez Spétke.

5. Ustugi Wsparcia Technicznego, za zgoda Uzytkownika, moga by¢ Swiadczone przez Spétke
z wykorzystaniem narzedzi zdalnego dostepu do komputera Uzytkownika.

6. Wsparcie Techniczne jest ograniczone do Oprogramowania drEryk udostepnionego
Uzytkownikowi. Ustugi Wsparcia Technicznego nie obejmujg sprzetu komputerowego
oraz zainstalowanego nanim oprogramowania udostepnianego Uzytkownikowi przezinne
podmioty, w tym systemodw lub ustug udostepnionych Klientowi przez NFZ.

7. Spoétka (Wsparcie Techniczne) nie jest zobowigzana do usuwania btedéw Oprogramowania lub
zaktécen wjego funkcjonowaniu, jesli wynikaja one zdziatan Uzytkownika, wtym
w szczegodlnosci  z jakiejkolwiek  préby  ingerencji  Uzytkownika ~ w Oprogramowanie,
do ktérych Uzytkownik nie zostat wyraznie upowazniony przez Spétke w ramach Swiadczenia
ustug Wsparcia Technicznego badz w dokumentacji Oprogramowania.

8. Wszelkie czynnosci Wsparcia Technicznego w zakresie wykraczajgcym poza wskazanym w ust. 6
zdanie pierwsze, Spotka sSwiadczy za dodatkowym wynagrodzeniem, na podstawie odrebnego
zlecenia Uzytkownika, zgodnie z udostepnionym Uzytkownikowi cennikiem. W takim przypadku
konsultant Wsparcia Technicznego kontaktuje sie z Klientem/Uzytkownikiem za po$rednictwem
adresu e-mail, z ktérego ustuga zostata zamdwiona.

9. Wycena ustugi nie znajdujacej sie w cenniku, odbywa si¢ na podstawie czasu koniecznego
do zrealizowania danej ustugi, oszacowanego przez zesp6t bazodanowy.

10. Realizacja odbywa sie po przystaniu przez Klienta akceptacji kosztéw przystanej na adres
wsparciegabinet@dreryk.pl.

11. Dane kontaktowe dotyczace Swiadczenia ustug Wsparcia Technicznego przez konsultantéw
Spotka udostepnia na stronie internetowej https://dreryk.pl/wsparcie/gabinet/.

"0 Q0T o
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12. Uzytkownik dokonuje zgtoszenia btedu/zaktécenia w funkcjonowaniu Oprogramowania
konsultantowi Wsparcia Technicznego. Kazde zgtoszenie Uzytkownika zostaje poddane analizie
merytorycznej i praktycznej przez konsultanta Wsparcia Technicznego.

13. Zgtoszenia Uzytkownik dokonuje na adres e-mail: wsparciegabinet@dreryk.pl lub pod numer
telefonu  wskazany nastronie internetowej https://dreryk.pl/wsparcie/gabinet/.
Zgtaszajac btad/zaktécenie Uzytkownik powinien:

a. podac¢ swdjindywidualny numer Uzytkownika,

b. miec¢ dostep do komputera z zainstalowanym oprogramowaniem drEryk,

c. opisa¢ wjaki spos6éb korzystat zoprogramowania drEryk w chwili wystapienia
btedu/zaktdcenia,

d. podac¢ mozliwie najbardziej doktadny opis btedu/zaktécenia, w szczegdlnosci sekwencje
czynnosci prowadzacych do jego wystapienia,

e. przekaza¢ informacje dot. infrastruktury technicznej na jakiej zainstalowane jest
oprogramowanie drEryk.

14. Konsultant Wsparcia Technicznego rejestruje zgtoszenie Uzytkownika nadajgc zgtoszeniu
indywidualny numer referencyjny, odpowiedni priorytet oraz informuje Uzytkownika o numerze
zgtoszenia.

15. Po wykonaniu ustugi, konsultant Wsparcia Technicznego przesyta Uzytkownikowi informacje
o realizacji zgtoszenia na wskazany przez Uzytkownika adres e-mail.

16. Uzytkownik jest na biezaco informowany o aktualnosciach oprogramowania za posrednictwem
wskazanego przez Uzytkownika adresu e-mail.

17. Wystawianie i odbiér faktur VAT, faktur korygujacych nastepuje wytacznie w formie faktur
ustrukturyzowanych za posrednictwem Krajowego Systemu e-Faktur (KSeF). Fakture
ustrukturyzowang uznaje sig za wystawiong przez Producenta w dniu jej przestania do Krajowego
Systemu e-Faktur. Wystawienie faktury w KSeF oraz nadanie jej numeru identyfikujagcego w tym
systemie jest rownoznaczne z jej skutecznym doreczeniem Uzytkownikowi, bez koniecznosci jej
dodatkowego przesytania w formie papierowej, elektronicznej lub jakiejkolwiek innej formie. W
przypadku czasowej niedostepnosci KSeF lub wystgpienia awarii systemu, faktury beda
wystawiane i udostepniane zgodnie z zasadami okreslonymi w obowigzujgcych przepisach. W
przypadku udostepnienia faktury ustrukturyzowanej nabywcy, o ktérym mowa w art. 106gb ust.
4 -6 ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug, w sposéb inny niz przy uzyciu
KSeF, za date otrzymania tej faktury uznaje sie date jej faktycznego otrzymania przez tego
nabywece.

18. Ustugodawca zastrzega sobie prawo do tymczasowego zawieszenia Uzytkownikowi dostepu do
ustug Wsparcia Technicznego i aktualizacji w przypadkach stwierdzenia naruszenia przez
Uzytkownika warunkéw umowy lub przepiséw prawa polskiego, a takze w przypadku stwierdzenia
dziatania na szkode Ustugodawcy. Zawieszenie, o ktérym mowa w zdaniu poprzednim, nie
zwalnia Uzytkownika z obowigzku uiszczania ptatnosci wynikajacych z umowy.

19. Strony zobowiazujg sie do niezwtocznego informowania o zmianie danych niezbednych do
prawidtowego wystawiania i odbierania faktur w KSeF.
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1. Spotka przetwarza dane osobowe niezbedne do nawigzania, uksztattowania tresci, zmiany lub
rozwigzania stosunku prawnego istniejagcego miedzy Spoétkg, a Uzytkownikiem na podstawie
zawartej umowy oraz nazasadach okreslonych przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych; RODO).

2. Dane osobowe Uzytkownika przetwarzane w celu:

a. wykonania umowy na Oprogramowanie Ilub innych ustug w postaci modutéw
Oprogramowania, obejmujgcych nowe funkcjonalnosci wykupione przez Uzytkownika
(art. 6 ust. 11it. b RODO),

b. dostarczenia Uzytkownikowi newsletteru (art. 6 ust. 1lit. b RODO),

$wiadczenia ustugi Wsparcia Technicznego (art. 6 ust. 1lit. b i f RODO),

d. wykonania obowigzku prawnego cigzgcego na Administratorze lub ze wzgledu na jego
uzasadniony interes (art. 6 ust. 1lit. ¢, f RODO),

e. poprawy funkcjonalnosci ustug $wiadczonych z wykorzystaniem Oprogramowania,
poprzez prowadzenie zanonimizowanych analiz i statystyk (art. 6 ust. 1lit. f),

f.  marketingu produktéw lub ustug wtasnych (art. 6 ust. 1lit. f RODO).

3. Podanie danych osobowych przez Uzytkownika jest dobrowolne, jednakze odmowa ich podania
moze skutkowac brakiem mozliwosci wykonania umowy, dostarczenia przez Spotke newslettera,
brakiem mozliwosci Swiadczenia ustugi Wsparcia Technicznego lub innych ustug, o ktérych mowa
w § 2 ust. 1 powyzej.

4. Administratorem danych Uzytkownika w zakresie ustug, o ktérych mowa w § 2 ust. 1 b).c).d)
Regulaminu jest: drEryk sp. z 0.0. z siedzibg w Krakowie, ul. Ksiedza J6zefa Tischnera 8, 30-421
Krakéw, wpisana do Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego
przez Sad Rejonowy dla Krakowa - Srédmieécia w Krakowie, XI Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS 0001072683. W ramach swiadczenia pozostatych ustug,
o ktérych mowa w § 2 ust. 1 lit. a) Spoétka petni role podmiotu przetwarzajgcego.

5. Uzytkownikowi przystuguje prawo zadania od Administratora dostepu do danych osobowych, ich
sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych, wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do whniesienia skargi do organu nadzorczego -
Prezesa Urzedu Ochrony Danych Osobowych.
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§ 6. Reklamacje
1. Reklamacje w sprawach dotyczacych swiadczenia ustugi nalezy sktada¢ w formie pisemnej,
na adres Spotki: drEryk sp. z o0.0., ul. Ksiedza Jézefa Tischnera 8, 30-421 Krakéw, z dopiskiem
.Reklamacja”.
2. Reklamacja powinna zawiera¢ imig, nazwisko, adres pocztowy, adres e-mail Uzytkownika, opis
przedmiotu reklamaciji, w tym okreslenie zadania oraz jego uzasadnienie oraz podpis osoby
sktadajgcej reklamacije.
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3. Reklamacje w sprawach dotyczacych Swiadczenia ustug nalezy sktada¢ w formie pisemnej,
naadres Spoétki wskazany w ust. 1 Iub na adres poczty elektronicznej:
informacja@dreryk.pl, z dopiskiem ,Reklamacja”.

4. Reklamacja powinna zawiera¢ imig, nazwisko, adres pocztowy, adres e-mail Uzytkownika, opis
przedmiotu reklamacji, w tym okresSlenie zadania oraz jego uzasadnienie oraz podpis osoby
sktadajgcej reklamacije.

5. Reklamacje beda rozpatrywane w terminie 14 dni odich otrzymania przez Ustugodawce.
0 decyzji w przedmiocie reklamacji Spétka niezwtocznie zawiadomi sktadajgcego reklamacje
za posrednictwem poczty elektronicznej na adres e-mail podany w zgtoszeniu lub listem
poleconym na adres wskazany w reklamaci;ji.

§ 7. Postanowienia kornncowe

1. Spoétka zastrzega sobie prawo zmiany niniejszego Regulaminu w kazdym czasie bez podania
przyczyny poprzez zamieszczenie odpowiedniej informacji na stronie internetowej
www.dreryk.pl. Korzystanie przez Uzytkownika z ustug Spétki Swiadczonych droga elektroniczna,
po wprowadzeniu zmian do Regulaminu, jest rGwnoznaczne z ich akceptacja.

2. Uznanie poszczegdlnych postanowien niniejszego Regulaminu w sposéb przewidziany prawem
zaniewazne badz nieskuteczne, nie wptywa nawazno$¢ czy skutecznosé pozostatych
postanowiern Regulaminu. W miejsce niewaznego postanowienia zastosowana bedzie reguta,
ktdra jest najblizsza celom niewaznego postanowienia i catego niniejszego Regulaminu.

3. W sprawach nieuregulowanych w regulaminie zastosowanie majg powszechnie obowigzujgce
przepisy prawa, w tym przepisy Kodeksu Cywilnego, ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczna.

4. Wszelkie spory wynikte na tle stosowania niniejszego Regulaminu rozstrzygane beda przez sad
wiasciwy dla siedziby Spaétki.

Zatacznik nr 1- Informacja o szczegdélnych zagrozeniach zwigzanych z korzystaniem przez Uzytkownika
z ustug telekomunikacyjnych.

drEryk sp. z 0.0. z siedzibg w Krakowie, przy ul. Ksiedza Jézefa Tischnera 8, 30-421 (dalej: ., Spétka”),

w wykonaniu obowigzku wynikajgcego z art. 6 pkt 1) ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug

drogag elektroniczng informuje o0 szczegdlnych  zagrozeniach zwigzanych  z korzystaniem

przez Uzytkownika z ustug swiadczonych drogg elektroniczna. Informacja niniejsza dotyczy zagrozen,

ktére moga wystapi¢ jedynie potencjalne, ale ktére powinny by¢ brane pod uwage, pomimo stosowania

przez Ustugodawce odpowiednich $rodkéw technicznych iorganizacyjnych zabezpieczajgcych

infrastrukture Ustugodawcy przed nieuprawnionym dziataniem oséb trzecich.

Do zagrozeh zwigzanych z korzystaniem z ustug, w zwigzku z wykorzystaniem sieci Internet naleza,

w szczegolnosci:

a. ztosliwe oprogramowanie (ang. malware) - réznego rodzaju aplikacje lub skrypty majace

szkodliwe, przestepcze lub ztosliwe dziatanie w stosunku do systemu teleinformatycznego
uzytkownika sieci, takie jak wirusy, robaki, trojany (konie trojanskie), keyloggery, dialery;
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b. programy szpiegujace (ang. spyware) - programy $ledzace dziatania uzytkownika, ktére
gromadza informacje o uzytkowniku i wysytajg je - zazwyczaj bez jego wiedzy i zgody - autorowi
programu;

Cc. spam - niechciane i niezamawiane wiadomosci elektroniczne rozsytane jednoczesnie do wielu
odbiorcéw, czesto zawierajgce tresci o charakterze reklamowym;

d. wytudzanie poufnych informacji osobistych (np. haset) przez podszywanie sie pod godna
zaufania osobe lub instytucje (ang. phishing);

e. witamania do systemu teleinformatycznego uzytkownika zuzyciem m.in.takich narzedzi
hackerskich jak exploit i rootkit.

Uzytkownik, aby unikngé powyzszych zagrozen, powinien zaopatrzy¢ swoéj komputer i inne urzadzenia
elektroniczne, ktére wykorzystuje podtaczajac sie do Internetu, w program
antywirusowy. Program  taki powinien by¢ przez Uzytkownika stale  aktualizowany.
Ochroneg przed zagrozeniami zwigzanymi z korzystaniem przez Uzytkownika z ustug Swiadczonych drogg
elektroniczng zapewniajg takze: wigczona zapora sieciowa (ang. firewall), aktualizacja wszelkiego
oprogramowania, nieotwieranie zatgcznikéw poczty elektronicznej niewiadomego pochodzenia, czytanie
okien instalacyjnych aplikacji, a takze ich licencji, wytaczenie makr w plikach MS Office nieznanego
pochodzenia, regularne catosciowe skany systemu programem antywirusowym iantymalware,
szyfrowanie transmisji danych, instalacja programéw prewencyjnych (wykrywania izapobiegania
wtamaniom), uzywanie oryginalnego systemu i aplikacji, pochodzacych z legalnego Zrédta.

W celu minimalizacji ryzyka i podniesienia poziomu bezpieczenstwa Uzytkownik powinien obja¢ wtasciwa
ochrong sprzet iurzadzenia, z ktérych korzysta w zwigzku ze Swiadczeniem ustug najego rzecz,
w szczegolnosci poprzez wprowadzenie odpowiednich mechanizméw kontroli dostepu do urzadzen,
ochrone danych stuzacych do uwierzytelnienia dostepu, instalacje oprogramowania antywirusowego,
posiadanie aktualnego systemu operacyjnego, a takze podtgczanie urzadzen wytacznie do wiarygodnych
sieci komputerowych.

Ustugodawca zastrzega jednoczesnie, ze niniejszy Zatgcznik nie stanowi rekomendacji, a ma wytgcznie
charakter informacyjny z uwagi nabrak obiektywnej mozliwosci doktadnego okreslenia rodzajow
zagrozen zwigzanych z korzystaniem przez Uzytkownika z ustug. Uzytkownik przyjmuje do wiadomosci,
ze wystepowanie okreslonego rodzaju zagrozenia zalezy od indywidualnego przypadku oraz sprzetu,
z ktérego korzysta Uzytkownik w ramach swiadczonych ustug.
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